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Update seitens D-TRUST zum Datenschutzvorfall

Sehr geehrte Damen und Herren,

Sie erhalten diese E-Mail, da Sie als Herausgeber eines D-Trust-Produktes agieren. Als verantwortliche Stelle sind Sie geméaR Artikel 33 DSGVO zur
Meldung des Vorfalls bei der zustédndigen Datenschutzaufsichtsbehdrde verpflichtet.

Da die D-Trust auch Daten in Eigenverantwortung verarbeitet, haben wir den Vorfall am 16.01.2025 an die Berliner Beauftragte fir Datenschutz
gemeldet. Ein Aktenzeichen liegt derzeit noch nicht vor und wird lhnen unaufgefordert mitgeteilt. Es wurde auf3erdem beim Landeskriminalamt Berlin
Strafanzeige gegen Unbekannt erstattet.

Far Ihre Meldung/Unterlagen fiigen wir eine Beschreibung der Art der Verletzung bei (siehe unten).

Uns erreichten bereits mehrere Rickfragen, mit Bitte um Empfehlungen zum weiteren Vorgehen. Hierzu haben wir Folgendes zusammengestellt:

1. Welche Ausweisdaten sind genau betroffen?

a. Mdglicherweise betroffen sind die unten beschriebenen Daten (siehe Tabelle). Personenbezogene Daten aus den D-Trust
vorliegenden Identifizierungen enthalten nie eine CAN und auch keine auf den Ausweisen vorhandenen biometrischen Daten (z. B.
Foto, GroRe, Augenfarbe). Daten der Identifizierung beziehen sich immer auf Namen, Geburtsdaten und/oder Meldeadressen. Es
sind keine Kopien von Ausweisen oder Bilddateien/Fotos entwendet worden.

2. Ist eine Sperrung der méglicherweise betroffenen Ausweisdokumente notwendig?

a. Eine Sperrung lhres Ausweisdokuments ist nicht erforderlich. Die méglicherweise entwendeten Daten kénnen nicht zur Nutzung der
Online-Ausweisfunktionen genutzt werden. Eine Identifizierung anhand der Daten kann ohne Vorliegen des physischen Ausweises
nicht erfolgen. Daher ist ein neuer Ausweis nicht erforderlich, kann aber in bestimmten Féllen angeraten sein. Bitte informieren Sie
sich auf der Seite des BSI, die beratende Informationen bereithélt.

3. Ist eine praventive Information an Finanzinstitute etc. ratsam?

a. Bei Datendiebstahl empfiehlt sich eine Meldung bei der Polizei vorzunehmen spatestens, wenn Sie die betriigerische Verwendung
ihrer Daten feststellen. Als Privatperson kdnnen betroffene Nutzende eine Anzeige erstatten. Bitte informieren Sie sich auch auf der
Seite des BSI zum Thema Identitatsdiebstahl. D-Trust selbst hat unverziiglich eine Anzeige beim Landeskriminalamt Berlin erstattet.

4. Ist eine Anderung der Login-Daten (E-Mail oder Passwort) fiir das D-Trust Portal erforderlich? (Diese Frage bezieht sich ausschlieRlich auf
das D-Trust Portal, nicht auf das eHealth-Antragsportal.)

a. Nein. Die Logins sind nicht von der Entwendung der Daten betroffen. Es besteht jederzeit fur Sie die Mdglichkeit, uber die Passwort-
Vergessen-Funktionalitat ein neues Passwort flr Inren Zugang zu generieren. Zusétzlich finden Sie nach Login im Portal unter den
Eigenschaften die Mdglichkeit, einen zweiten Faktor fiir den Login zu hinterlegen.

5. Missen Zertifikatsprodukte gesperrt werden, nachdem hier Daten entwendet wurden?

a. Nein. Eine Sperrung Ihres Zertifikatsprodukts ist nicht erforderlich. Bei der Entwendung der Daten wurden keine Zertifikatsprodukte
kompromittiert. Ein Antrag auf ein neues Zertifikatsprodukt ist immer mit Ihrer persénlichen Identifikation verbunden. Anderungen (z.
B. bei Angabe einer abweichenden Lieferadresse) erfordern immer eine erneute Identifizierung. Diese kann nicht nur auf Basis von
Daten erfolgen, sondern bedingt immer den physischen Besitz ihres Ausweisdokuments.

6. Wie schiitzen Sie sich als Organisation vor Phishing-Attacken?

a. D-Trust réat grundsétzlich dazu bei Anfragen per E-Mail oder Telefon vorsichtig zu agieren. Tater versuchen dabei an personliche
Informationen zu gelangen. Die D-Trust wird Sie nie direkt kontaktieren, um Passwérter zu erfragen oder Passwortwechsel oder Re-
Identifizierungen anzusprechen. Bitte seien Sie in den kommenden Monaten besonders wachsam bzw. sensibilisieren Sie ihre
Nutzenden entsprechend. In Zweifels- oder Verdachtsfallen wenden Sie sich bitte immer direkt an Ihren Ansprechpartner bei der D-
Trust oder an kontakt@d-trust.net.

7. Wie kdnnen betroffene Personen sich gegen Identitatsdiebstahl schiutzen?

a. Bitte beachten Sie, dass das Thema ldentitétsdiebstahl viele Facetten haben kann. Im Zusammenhang mit dem Thema Phishing
sollten Sie immer aufmerksam sein, wenn Sie Anfragen per E-Mail oder Telefon erhalten. Die D-Trust GmbH wird Sie nie direkt
kontaktieren, um Passworter zu erfragen oder Passwortwechsel oder Re-ldentifizierungen anzusprechen. Bitte seien Sie in den
kommenden Monaten besonders wachsam bzw. sensibilisieren Sie ihre Nutzer entsprechend. In Zweifels- oder Verdachtsféllen
wenden Sie sich bitte immer direkt an lhren Ansprechpartner bei der D-Trust oder an kontakt@d-trust.net.

Informationen zum Thema finden Sie unter anderem auf der Internetseite des Bundesamts fiir Sicherheit in der Informationstechnik (Webseite des
BSI unter ,Methoden der Cyber-Kriminalit&t).

Im Folgenden mochten wir Sie Uber den Hergang des Vorfalls sowie die Details informieren:

Beschreibung des Vorfalls

® Die D-Trust GmbH ist Ziel eines Angriffs auf das Antragsportal fur Signatur- und Siegelkarten geworden. Der Angriff wurde am 13.01.2025
festgestellt. Dabei sind personenbezogene Daten von Antragsstellenden abgerufen und mdglicherweise entwendet worden. Nach Aufdecken
des Angriffs hat die D-Trust umgehend die Situation ausgewertet und Sofortmalnahmen ergriffen, um den Schutz der Daten im Portal
sicherzustellen. Es wurde Strafanzeige gegen Unbekannt gestellt. Ein spezialisiertes IT-Sicherheitsteam der D-Trust arbeitet eng mit den
zustandigen Behdrden zusammen, um die Hintergriinde des Angriffs aufzuklaren.

Zeitpunkt des Vorfalls


mailto:kontakt@d-trust.net
mailto:kontakt@d-trust.net

® Der Angriff fand im Zeitraum vom 01.01.25 bis 06.01.2025 statt. Seit dem 06.01.2025 sind keine Zugriffe mehr erfolgt. Der Angriff wurde am
13.01.2025 entdeckt und es wurden umgehend Maflinahmen eingeleitet, so dass keine weiteren Zugriffe erfolgen kdnnen.

Betroffene Datenarten

Datenkategorie
projectArticleNumber
Title, Vorname, Nachname
Geburtsdatum
Ident-Dokument Nr
Geburtsort
Glltigkeitsdatum des Ausweises
Tag der Ausstellung
Ausstellende Behdrde
Adresse

Telefon

Kontakt e-Mail Adresse
Beruf

Akademische Grade
Lieferadresse
Rechnungsadresse
Bestellnummer
Kundennummer
Druckzeilel
Druckzeile2
Organisationsname

Organisationsadresse

SMC-B
X

X

X
teilweise
X
teilweise
teilweise
teilweise
x (Praxisadresse)
X

optionales Feld

X
X
optionales Feld

optionales Feld

X

x (Praxis Adresse)

eHBA

X

X

X

teilweise

X

teilweise
teilweise
teilweise

X (Meldeadresse)
X

optionales Feld
X

optionales Feld
X

X

optionales Feld
optionales Feld
X

X

x (Praxis Adresse)

Gesellschaftsform inkl. Handelsregister Nr. | x (Praxis Name, kein Handelsregister) = x (Praxis Name, kein Handelsregister)

Welche GegenmafRnahmen wurden eingeleitet/sind geplant?

® SofortmaRnahmen, Gegenmaflnahmen
© Benutzeraccount des Angreifers wurde gesperrt
Abschaltung des D-Trust Portals
Weiterfiihrung der Vorfallanalyse und Bildung eines Incident Response Teams
Entwicklung, Test und Aktivierung Hotfix zur Behebung der Schwachstelle
Daten- und AusmaRanalyse
Automatische Uberpriifung aller Neu-Anmeldungen
Speicherung der verfligbaren Logs zur Beweissicherung
* Weitere MaBnahmen
Relevante Aufsichtsstellen und Konformitétsbewertungsstellen wurden informiert.
Zusétzlich zum internen SOC-Team wurde unser Partner im Bereich IT-Forensik beauftragt den Vorfall zu analysieren und einen
weiterfuhrenden Plan fir zusétzliche Schutzmafinahmen unter Einbeziehung der Strafverfolgungsbehdrden zu erarbeiten Die
Zusammenarbeit wurde zeitnah initiilert und am 15. Januar aufgenommen.
Die betroffenen VM-Systeme sind gesichert und werden neben den Log-Daten dem Dienstleister zur Analyse zur Verfligung gestellt
© Es wurde durch die D-Trust Strafanzeige gegen Unbekannt gestellt.

[e]
[e]
[e]
[e]
[e]
[e]

[e]
[e]

o]

Wir halten Sie weiterhin auf dem Laufenden.

Bitte wenden Sie sich bei allen Anfragen zum Vorfall an kontakt@d-trust.net.
Mit freundlichen GriRen

Michael Sluyter

D-Trust PSM — Senior Service Manager Projects & Operations

D-TRUST GmbH
Kommandantenstr. 15
10969 Berlin
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T + 49 (0) 30 — 2598 - 3853
M +49 (0) 151 - 117 72 752

m.sluyter@d-trust.net
www.d-trust.net
michael.sluyter@bdr.de

Aktuelle Einschatzung

In Kirze:

1. Der Kartenherausgeber (die Kammer) ist Verantwortlicher im Sinne von Artikel 4 Nummer 7 DSGVO.
2. wir empfehlen eine zeitnahe Information des Landesdatenschutzbeauftragten (LFDI) durch die Kammer
3. anhand der betroffenen Daten und des damit verbundenen Risikos KONNTE man erwégen, die betroffenen Arzte nicht direkt zu informieren
(sondern bspw. nur tber die Webseite der Kammer)
4. auf Grund der politischen Ebene (ePA-furAlle Einfuhrung und -Hack des CCC sowie auch SMC-B betroffen) empfehlen wir die direkte
Information der Betroffenen (per Mail, nachste Woche)
a. die D-TRUST haben wir aufgefordert (s.u.) die konkreten Namen der Betroffenen den jeweiligen Kammern zu benennen

Anschreiben der D-TRUST an die Kammern (Bsp.!)

Von: Datenschutz <datenschutz@d-trust.net>
am: Do 16.01.2025 gegen 19:00

HHH

Sehr geehrte Damen und Herren,

die D-Trust GmbH ist Ziel eines Angriffs auf das Antragsportal fir Signatur- und Siegelkarten geworden. Der Angriff wurde am 13.01.2025
festgestellt. Dabei sind auch mdoglicherweise personenbezogene Daten von "ZAHL der BETROFFENEN (siehe Tab.)" Antragstellern entwendet
worden. Da in diesem Zusammenhang mit lhrer Organisation eine Auftragsverarbeitung der Daten stattfindet, weisen wir Sie darauf hin, dass lhre
Kunden in diesem Zusammenhang zu informieren sind. Teilen Sie uns bitte mit wie wir Sie unterstitzen kdnnen. Nach Aufdecken des Angriffs hat die
D-Trust umgehend die Situation ausgewertet und Sofortmanahmen ergriffen, um den Schutz der Daten im Portal sicherzustellen. Es wurde
Strafanzeige gegen Unbekannt gestellt. Ein spezialisiertes IT-Sicherheitsteam der D-Trust arbeitet eng mit den zustandigen Behdrden zusammen,
um die Hintergriinde des Angriffs aufzuklaren. Nach bisherigem Stand der Auswertung handelt es sich bei den personenbezogenen Daten um Vor-
und Nachname, E-Mail-Adresse, Geburtsdatum, ggfls. Adressdaten sowie ggfls. Nummer des Ausweisdokuments. Es wurden keine Zugénge (Login,
Passwortdaten) oder auch Zahlungsinformationen abgerufen. Die Funktion und Sicherheit der ausgegebenen eHBA und SMC-B sind nicht
beeintrachtigt. Die Karten kénnen weiter wie gewohnt genutzt werden. Wir gehen derzeit davon aus, dass der Vorfall gezielt auf eine Stérung des
Geschaftsbetriebs der D-Trust GmbH ausgerichtet war. Gleichwohl ist nicht auszuschlieRen, dass die mdglicherweise entwendeten Daten auch zu
Betrugsversuchen genutzt werden.

Als Datenschutzbeauftrage der D-Trust ist Frau Uta RoRRberg bestellt. Bitte richten Sie Ihre weiteren Riickfragen an die E-Mail-Adresse datenschutz@
d-trust.net.

Wir bedauern die daraus entstehenden Umsténde und bitten um lhr Verstandnis.
Mit freundlichen GruRen

Toni Habich

D-Trust GmbH | Ein Unternehmen der Bundesdruckerei

Kommandantenstr. 15

10969 Berlin

T+49(0)30-259391-0

F +49 (0) 30 — 2593 91 — 22

datenschutz@d-trust.net

www.d-trust.net
Hit#

Information auf der Webseite der D-TRUST

https://www.d-trust.net/de/newsroom/news/information-datenschutzvorfall-13-januar-2025

Presseecho

https://www.heise.de/news/Vertrauensdiensteanbieter-D-Trust-informiert-ueber-Datenschutzvorfall-10246338.html

Ubersicht der betroffenen Kammern

Nachricht von D-Trust erhalten? Anzahl der Betroffenen Anmerkungen
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Baden-Wirttemberg ja

Nordwirttemberg ja
Sudwurttemberg ja
Nordbaden ja
Sidbaden ja
Bayern ja 2144
Berlin ja 824
Brandenburg ja 287
Bremen ja 103
Hamburg ja (aber keine Aussage zu Betroffenen!)
Hessen ja 720
Meckl.-Vorpommern ja 208
Niedersachsen ja 1348
Nordrhein ja 1998
Rheinland-Pfalz ja
Koblenz ja 144
Rheinhessen ja 99
Pfalz ja
Trier ja 42
Saarland
Sachsen-Anhalt ja
Sachsen ja 83
Schleswig-Holstein ja 378
Thiringen ja 390
Westfalen-Lippe ja 1638
SUMME 10.315

Unsere Fragen an D-TRUST zur Aufklarung

Wir hétten gern von D-TRUST gewusst:

~No ok

genauere Details zum Datenschutzvorfall und die GegenmaflRnahmen der D-TRUST
© nach unserem Verstandnis sind im Antragsportal nicht samtliche Vorgange, sondern nur aktuelle erreichbar, oder?
wir hatten gern auch von D-TRUST eine Ubersicht, welche Kammern mit welcher quantitativen Anzahl an Betroffenen betroffen sind
wenn eine Information des BfDI durch die D-TRUST erfolgte, hatten wir gern diese Information zK
© wenn keine Information des BfDI durch die D-TRUST erfolgte, hatten wir gern die Argumentation/Einschatzung, warum dies nicht
notwendig ist
wir wiissten auch gern, warum die Information erst gestern erfolgte (der Vorfall aber bereits am 13.01. entdeckt (?) wurde)

. alle betroffenen Kammern benétigen fiir eine etwaige Information der betroffenen Arzte die genaue Benennung dieser

a. aktuell noch in Klarung, ob direkte Information der Betroffenen notwendig
b. besteht nach lhrer Einschatzung die Pflicht gem. Art. 34 DSGVO die Betroffenen zu benachrichtigen?

. auf ihrer Webseite (https://www.d-trust.net/de/newsroom/news/information-datenschutzvorfall-13-januar-2025) steht, dass der Vorfall bereits

am 13.01. stattfand. Eine Information erfolgte erst am 16ten.
a. Wann genau wurde der Vorfall bei Ihnen entdeckt? VIit. sollte Ihre Verdffentlicht diebzgl. sprachlich angepasst werden?
b. D.h. wir benétigen den Zeitpunkt des Vorfalls und den Zeitpunkt der Kenntnisnahme.

. Wurde positiv festgestellt, dass eine Verletzung des Schutzes personenbezogener Daten stattgefunden hat ODER wird dies gegenwartig nur

vermutet und noch gepriift ODER kann eine Verletzung des Schutzes personenbezogener Daten aus technischen Griinden nicht positiv
festgestellt werden, so dass sie angenommen werden muss?

. wir benétigen eine genaue Beschreibung der Datenpanne.

. Welche Datenarten sind genau betroffen. Weitere als die bislang Genannten?

. Welche Folgen der Verletzung des Schutzes personenbezogener Daten halten Sie fir wahrscheinlich?

. Welche Gegenmaflnahmen haben Sie bereits eingeleitet, welche weiteren Gegenmafl3nahmen sind geplant? Inwiefern ist der
Herausgabeprozess weiterhin von dem Angriff betroffen?

Schreiben an die GFs der Kammern

(gesendet: 17.01.2025 14:24)


https://www.d-trust.net/de/newsroom/news/information-datenschutzvorfall-13-januar-2025

Sehr geehrte Damen und Herren,

wir wurden dariiber informiert, dass die D-TRUST GmbH, ein Auftragnehmer der Arztekammern, Ziel eines Angriffs auf das Antragsportal fur u.a.
elektronische Heilberufsausweise geworden ist. Der Angriff wurde am 13. Januar 2025 festgestellt. Nach Angaben der D-TRUST koénnten dabei
personenbezogene Daten wie Vor- und Nachname, E-Mail-Adresse, Geburtsdatum, ggfs. Adressdaten sowie ggfs. Nummern von
Ausweisdokumenten kompromittiert worden sein. Die Funktionalitdt und Sicherheit der ausgegebenen eHBA und SMC-B Karten ist laut D-TRUST
nicht beeintrachtigt. Zwei Kammern haben die Information der D-TRUST bislang nicht erhalten. In einer ersten groben Schatzung gehen wir von
Daten von akt. mind. 7.000 betroffenen Arzten aus.

Das Telematik-Dezernat der Bundesarztekammer sendete uns folgende Aufstellung von Empfehlungen und MaRnahmen:

* Die betroffenen Kammern sollten den jeweiligen Landesdatenschutzbeauftragten zeitnah informieren.
o Der Kartenherausgeber (die Kammer) ist Verantwortlicher im Sinne von Artikel 4 Nummer 7 DSGVO gem. dem mit D-TRUST
abgeschlossenem AVV.
® Eine direkte Benachrichtigung der betroffenen Kammermitglieder wird auf Grund der politischen Dimension aktuell empfohlen (bspw. per
Mail).
© D-TRUST wurde gebeten, die betroffenen Personen den jeweiligen Kammern namentlich zu benennen, um eine zielgerichtete
Information zu ermdglichen.
o Alternativ konnte eine Information tiber die Webseite der Kammern erwogen werden. Die Kammern sollten aber einheitlich handeln
und die pol. Dimension berticksichtigen. (ePA-flr-Alle)
* Die BAK befindet sich in enger Abstimmung mit der D-TRUST und weiteren relevanten Stellen (gematik), um den Vorfall aufzuklaren und
weitere MalRnahmen zu koordinieren.
® Es wurde eine Sitzung der Task-Force Sicherheit bei der gematik einberufen. Weitere Sektoren, bspw. die KVen fur die SMC-B sind ebenso
betroffen.
© Die Task Force tagt heute.

Fir die Mitglieder der Arbeitsgruppe eArztausweis ist eine Wiki-Seite eingerichtet, wo samtliche Informationen zusammengefuhrt werden (siehe auch
Anhang):
https://wiki.baek.de/dokumente/pages/viewpage.action?pageld=253067488

Fir Rickfragen und weitere Abstimmungen steht Ihnen das Dezernat 5 der Bundesarztekammer (dezernats@baek.de) selbstverstandlich zur
Verfugung.

Entwurf eines Schreibens zur Information der Betroffenen

(noch unabgestimmt)

Betreff: Wichtige Information zum Datenschutzvorfall bei D-TRUST

Sehr geehrte(r) Herr/Frau [Vorname und Name des Betroffenen],

wir mochten Sie darlber informieren, dass die D-TRUST GmbH, ein Dienstleister der [Name Ihrer Kammer], Ziel eines Angriffs auf das Antragsportal

fur u.a. elektronische Heilberufsausweise geworden ist. Der Angriff wurde am 13. Januar 2025 festgestellt. Nach bisherigen Erkenntnissen kénnten
dabei lhre folgenden personenbezogenen Daten betroffen sein:

® Vor- und Nachname

® E-Mail-Adresse

® Geburtsdatum

® Ggfs. Adressdaten

® Ggfs. Nummer des Ausweisdokuments

Datenkategorie eHBA

projectArticleNumber X
Title, Vorname, Nachname X
Geburtsdatum X
Ident-Dokument Nr teilweise
Geburtsort X
Giltigkeitsdatum des Ausweises teilweise
Tag der Ausstellung teilweise
Ausstellende Behorde teilweise
Adresse X (Meldeadresse)
Telefon X
Kontakt e-Mail Adresse optionales Feld
Beruf X
Akademische Grade optionales Feld

Lieferadresse X


http://baek.de

Rechnungsadresse X

Bestellnummer optionales Feld
Kundennummer optionales Feld
Druckzeilel X

Druckzeile2 X
Organisationsadresse X (Praxis Adresse)

Gesellschaftsform inkl. Handelsregister Nr. | x (Praxis Name, kein Handelsregister)

Was bedeutet das fur Sie?

Nach den uns vorliegenden Informationen sind keine sensiblen Zugangsdaten (wie Passworter) oder Zahlungsinformationen betroffen. Auch die
Funktion und Sicherheit der ausgegebenen elektronischen Heilberufsausweise (eHBA) und Praxisausweise (SMC-B) sind nicht beeintrachtigt. Diese
kénnen weiterhin wie gewohnt genutzt werden.

Welche MaRnahmen wurden ergriffen?
Die D-TRUST GmbH hat sofort nach Feststellung des Angriffs MaRnahmen eingeleitet, um die Sicherheitsliicke zu schlieBen. Weitere Informationen
finden Sie auf der Webseite der D-TRUST unter: https://www.d-trust.net/de/newsroom/news/information-datenschutzvorfall-13-januar-2025

Unsere Empfehlung an Sie:
Bitte seien Sie besonders aufmerksam bei unerwarteten E-Mails oder Anrufen, in denen persénliche Informationen abgefragt werden. Sollten Sie
verdachtige Aktivitéten feststellen, informieren Sie uns bitte umgehend.

Kontakt und weitere Informationen:
Fir Ruckfragen oder weitere Informationen steht Ihnen lhre [Name lhrer Kammer] unter [Kontaktinformationen] zur Verfiigung. Alternativ kdnnen Sie
sich auch direkt an die D-TRUST GmbH wenden (E-Mail: datenschutz@d-trust.net).

Wir bedauern die entstandenen Unannehmlichkeiten und danken Ihnen fir lhr Verstandnis.

Mit freundlichen Gru3en
[Name des Verantwortlichen]
[Position]
[Kontaktinformationen]

Task-Force-Sicherheit der gematik

Die gematik hat in der heutigen Sitzung der TF Sicherheit folg. "reaktive Sprachregelung” (17.1.2024, 14 Uhr) formliert und wird damit ggi. der
Presse wie folgt informieren:

"Wie die D-Trust GmbH mitteilt, hat das Unternehmen am 13.01.2025 einen Datenschutzvorfall in ihrem Antragsportal fur Signatur- und Siegelkarten
festgestellt. Nach unserer Kenntnis betrifft der Datenschutzvorfall nicht die Telematikinfrastruktur (T1).
Wir bitten Sie, sich bei weiteren Fragen an die Kommunikation der D-Trust zu wenden."

Ansonsten bleibt aus der Sitzung zu erwéhnen, dass

* die anderen LEO weitestgehend verschont worden sind und nur in homdopathischen Dosen betroffen sind (bspw. 3 SMC-B der
Krankenhauser)
® insgesamt sind aber It. D-TRUST 34.000 Datensatze betroffen
© wir nehmen an, die Differenz aus 34.000 und den in unserem Sektor Betroffenen sich aus normalen Signaturkarten ergibt (noch in
Klarung!)
® das DB-Backend wurde tber das Webfrontend eines anderen Sektors angegriffen
® die Lucke ist mittlerweile gefixt und die Antragsportale sind online
® sowohl BNetzA als auch Berliner DSB ist informiert worden
© wir haben erneut die Information erbeten
® Heise hat bereits "Witterung" aufgenommen

Leitlinie der Datenschutzer zur Meldung von Vorféllen (ab Seite 29)
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WP250-Leitlinie_...Verletzungen.pdf

Backlog

1. Prifen, ob die Ausweisnummer (des nPA oder des eHBA) seitens der Kammern in irgendeiner Art und Weise in Zshg. mit

Authentifizierungen genutzt wird!
2. Siegelkarten betrachten wir hier nicht, weil diese von DTR/BDr verantwortet werden. Aber deren Nutzer (in AKB und AKHH) wurden auch

angeschrieben.
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