Miissen Arztpraxen eine Datenschutz-Folgenabschitzung fiir geplante Daten-
verarbeitungsvorgange durchfiihren?
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Mit der Datenschutzgrundverordnung (DSGVO) wird das
Konzept der Datenschutz-Folgenabschatzung in das eu-
ropdische Datenschutzrecht integriert. Die Datenschutz-
Folgenabschatzung (DSFA) ist eine vertiefte datenschutz-
rechtliche Priifung, die gemaf Art. 35 DSGVO in be-
stimmten Fallen durchgefiihrt werden muss. Sie soll hel-
fen, die RechtmaRigkeit von Datenverarbeitungsvorgan-
gen zu Uberprifen und die Einhaltung der datenschutz-
rechtlichen Vorgaben sicherzustellen.

Im Vorfeld zu geplanten umfangreichen Datenverarbei-
tungsvorgangen muss daher die Intensitat der Beein-
trachtigung fir Betroffene und die Risiken fiir die Aus-
Ubung von Grundrechten abgeschdtzt werden. Wird
festgestellt, dass durch den geplanten Verarbeitungsvor-
gang eine solche Beeintrachtigung nicht hoch ist und
auch nur ein geringes Risiko besteht, muss die DSFA
nicht durchgefiihrt werden. Andernfalls muss eine DSFA
erfolgen.

Anmerkung:
Die Aufsichtsbehérden erstellen nach Art. 35 Abs. 4 DSG-

VO eine Liste der Verarbeitungsvorgdnge fiir die (immer)
eine DSFA durchzufiihren ist. Nach Absatz 5 DSGVO kann
eine entsprechende Liste auch fiir solche Datenverarbei-
tungsvorgdnge verdffentlicht werden, bei denen explizit
keine DFSA durchgefiihrt werden muss. (Beides ist bisher
aber noch nicht geschehen!)

Im Fall der Arztpraxis betreffen geplante umfangreiche
Verarbeitungsvorgdnge im Grunde ausschlieBlich Ge-
sundheitsdaten.! Gesundheitsdaten sind personenbezo-
gene Daten gemall Art. 9 Abs. 1 DSGVO, fir die nach
dem Regelbeispiel Art. 35 Abs. 3 b) bei ihrer Verarbei-
tung immer dann ein hohes Risiko angenommen wird,
wenn sie umfangreich ist.

Der Begriff ,,umfangreiche Verarbeitung” nach Art. 35
Abs. 3 b) ist in der DSGVO nicht definiert. Aus dem Erwa-
gungsgrund (EW) 91 ergeben sich jedoch Anhaltspunkte
dazu, was der europdische Normgeber unter einer um-
fangreichen Datenverarbeitung versteht.

EW 91 S. 1: Dies sollte insbesondere fiir umfangrei-
che Verarbeitungsvorgénge gelten, die dazu dienen,

Y n Arztpraxen werden auch Daten des dort angestellten
Personals gespeichert. Hier diirfte der Umfang der Da-
tenmenge selbst in BAG mit mehr als 10 Angestellten
nicht die Schwelle einer umfangreichen Datenverarbei-
tung erreichen. Daher wird diese Frage vorliegend aus-
geklammert.

grofie Mengen personenbezogener Daten auf regio-
naler, nationaler oder supranationaler Ebene zu ver-
arbeiten, eine grofie Zahl von Personen betreffen
kénnten und — beispielsweise aufgrund ihrer Sensibi-
litét — wahrscheinlich ein hohes Risiko mit sich brin-
gen und bei denen entsprechend dem jeweils aktuel-
len Stand der Technik in groffem Umfang eine neue
Technologie eingesetzt wird, sowie fiir andere Verar-
beitungsvorgdnge, die ein hohes Risiko fiir die Rechte
und Freiheiten der be-troffenen Personen mit sich
bringen, insbesondere dann, wenn diese Verarbei-
tungsvorgdnge den betroffenen Personen die Aus-
libung ihrer Rechte erschweren. [...]

Aus diesem Eingangssatz zum EW 91 Iasst sich schlieRen,
dass die DSFA vor allem fir die Datenverarbeitung gro-
Ber Konzerne gedacht ist. Daher ist hier die Rede von
,groen Mengen personenbezogener Daten auf regiona-
ler, nationaler oder supranationaler Ebene” und bei de-
nen in ,grofem Umfang eine neue Technologie einge-
setzt wird“.

a) Einzelpraxen

Im letzten Satz des EW 91 werden u.a. ,einzelne Arzte”
aufgrund ihres per se vermutlich geringen Datenverar-
beitungsumfangs - sozusagen als Untergrenze - von der
Pflicht zur Durchfiihrung einer DFSA grundsatzlich befreit
(,negatives Regelbeispiel“):

[...] Die Verarbeitung personenbezogener Daten
sollte nicht als umfangreich gelten, wenn die Ver-
arbeitung personenbezogene Daten von Patienten
oder von Mandanten betrifft und durch einen ein-
zelnen Arzt, sonstigen Angehdrigen eines Gesund-
heitsberufes oder Rechtsanwalt erfolgt. In diesen
Féllen sollte eine Datenschutz-Folgenabschétzung
nicht zwingend vorgeschrieben sein.

Arzte in Einzelpraxen sind daher grundsitzlich von der
Pflicht zur Durchfiihrung einer DSFA ausgenommen.

Der EW 91 legt allerdings mit seiner Formulierung ,,...Die
Verarbeitung personenbezogener Daten sollte nicht als
umfangreich gelten...”, nahe, dass in ganz besonderen
Fallen auch bei einem Einzelarzt eine DFSA notwendig
sein konnte. Dies diirfte aber rein hypothetischer Natur
sein, so dass die Datenschutz-Folgenabschatzung fiir Arz-

te in Einzelpraxis grundsatzlich nicht erforderlich ist.



Anmerkung:
In diesem Zusammenhang wird teilweise auch die Auf-

fassung vertreten, dass niedergelassene Arzte, auch
wenn sie in der Kooperationsform der Gemeinschaftspra-
xis oder in einem MVZ tétig sind, generell von der Pflicht
zur DFSA ausgenommen sei, da sie im Verhdltnis zu ihren
Patienten immer einzelne Arzte bleiben wiirden.

Aus dem EW 91 geht jedoch das Gegenteil hervor: Die
explizite Herausnahme von der Pflicht zur DFSA fiir Ein-
zelpraxen indiziert, dass Arzte generell nicht von der
DFSA ausgenommen sind. Hitte der Normgeber Arzte
generell von dieser Pflicht befreien wollen, hdtte er dies
genau an dieser Stelle getan. Vielmehr hat sich der
Normgeber dafiir entschieden, bei Einzeldrzten sozusa-
gen pauschal die Untergrenze zu ziehen, bei der eine
DFSA wohl nicht erforderlich ist.

b) Berufsausiibungsgemeinschaften

Die ausdriickliche Herausnahme der Einzelpraxen von
der Pflicht zur Durchfiihrung der DFSA in EW 91 (s.o.)
lasst indes nicht den Umkehrschluss zu, dass nunmehr
alle Gemeinschaftspraxen oder MVZ vor geplanten Ver-
arbeitungsvorgangen immer eine DFSA durchfiihren
missten. Hier kommt es wiederum auf den Umfang der
geplanten Datenverarbeitung (Art. 35 Abs. 1 i.V.m. EW
91 sowie EW 89 DSGVO) an.

Die Art. 29 Arbeitsgruppe? hat sich damit bereits in ih-
rem Working Paper (WP) 29 auseinandergesetzt und da-
rauf in dem aktuellen WO 248 zur DFSA wieder zuriick-
gegriffen. Danach seien bei der Beurteilung, ob eine um-
fangreiche Datenverarbeitung vorliegt, insbesondere

folgende Faktoren? zu beriicksichtigen:

— die Anzahl der von der Datenverarbeitung betroffe-
nen Subjekte, entweder absolut oder prozentual im
Verhaltnis zur relevanten Bevolkerung;

— der Umfang der Daten und/oder der Umfang der in
die Datenverarbeitung einbezogenen verschiede-
nen Datenarten

2 This Working Party was set up under Article 29 of Di-
rective 95/46/EC. It is an independent European advisory
body on data protection and privacy. Its tasks are de-
scribed in Article 30 of Directive 95/46/EC and Article 15
of Directive 2002/58/EC.

3 Die Ubersetzung aus dem Englischen ist durch den Au-
tor selbst erfolgt — daher wird keine Gewahr fir deren
Richtigkeit ibernommen.

— die Zeitdauer oder Dauerhaftigkeit/Bestandigkeit
der Datenverarbeitungsaktivitat;

— die geografische Reichweite der Datenverarbei-
tungsaktivitat.

Unter Bericksichtigung dieser Faktoren nach den Leitli-
nien des WP 248 der Arbeitsgruppe 29 zur umfangrei-
chen Datenverarbeitung, diirfte bei der Verarbeitung
von Patientendaten in Gemeinschaftspraxen/MVZ in der
Uberwiegenden Zahl der Félle keine umfangreiche Da-
tenverarbeitung vorliegen.

Hier kommt es natdrlich auf die GroRe des MVZ, die An-
zahl der Patienten und die konkret geplante Datenverar-
beitung an. Bei durchschnittlichen Gemeinschaftspraxen
mit 2 - 4 Arzten dirfte es im Regelfall an einer umfang-
reichen Datenverarbeitung fehlen. Dies ergibt sich aus
der Tatsache, dass die Anzahl der von der Datenverar-
beitung betroffenen Subjekte (Patienten) auch bei einer
Gemeinschaftspraxis von bspw. 4 in Vollzeit arbeitenden
Arzten noch vergleichsweise gering ist. Bei einer haus-
arztlichen Gemeinschaftspraxis waren das max. 4000 Pa-
tienten pro Quartal. Verglichen mit der Datenverarbei-
tung bei Versicherungskonzernen oder Internet-
Unternehmen sind dies nur wenige betroffene Subjekte.

Das gleiche gilt fiir die geografische Reichweite der Da-
tenverarbeitungsaktivitat. Diese ist nur sehr begrenzt, da
der Einzugsbereich auch bei Gemeinschaftspraxen/MVZ
selten mehr als 30 bis 40 Kilometer betragen dirfte. Et-
was anderes konnte sich bei standortibergreifenden
BAG ergeben. Aber auch hier sind die Standorte in der
vertragsarztlichen Versorgung regelhaft unweit entfernt.
Es handelt sich daher im Grunde um eine lokale Daten-
verarbeitungsaktivitat.

Auch ist die Datenverarbeitung nur dann permanent (i.S.
v. zeitlich bestandig), wenn der Patient seinen Arzt jedes
Quartal aufs Neue aufsucht. Dabei ist der Umfang der
Daten Uberschaubar bzw. eine Kombination von Daten-
arten im engeren Sinne liegt nicht vor, da in den PVS nur
Gesundheitsdaten gespeichert werden.

In Bezug auf den Umfang der Zusammenfih-
rung/Kombination von Daten ist indes zwischen Gemein-
schaftspraxen gleicher und unterschiedlicher Fachrich-
tung zu unterscheiden. Bei fachungleichen Gemein-
schaftspraxen ist die Datentiefe — aufgrund der ver-
schiedenen Fachrichtungen — deutlich groer und das
potentielle Risiko dementsprechend hoher.



Fazit

Einzelpraxen missen sich mit dem Thema Datenschutz-
Folgenabschatzung im Grunde nicht beschaftigen, da
diese hier nach EW 91 nur in absoluten Ausnahmefallen
erforderlich sein dirfte.

Auch fir Gemeinschaftspraxen und MVZ wird die Daten-
schutz-Folgenabschatzung regelhaft nicht erforderlich
sein, da der Umfang der Datenverarbeitung hier immer
noch als vergleichsweise gering einzuschatzen ist.

Etwas anderes kann sich eventuell fir groRRe tGberortliche
und fachungleiche Gemeinschaftspraxen/MVZ ergeben.
Gleichwohl dirfte auch hier — auRRer bei sehr groRen Pra-
xiskonstellationen - eine DSFA im Regelfall nicht erfor-
derlich sein.

Den BAG ist zu empfehlen — obwohl eine DSFA nur in
wenigen Fallen verpflichtend sein dirfte — in jedem Fall
vor jeder geplanten Datenverarbeitung eine Prifung auf
Erforderlichkeit der DSFA durchzufihren.

Hinweis:

Die Entscheidung die DSFA nicht durchzufiihren, sollte
unter Angabe der maRgeblichen Erwagungen dokumen-
tiert werden, um sie bei Bedarf der Aufsichtsbehorde
vorlegen zu kénnen.

Erwdgungsgrund 91 DSGVO

Dies sollte insbesondere fiir umfangreiche Verarbei-
tungsvorgange gelten, die dazu dienen, groRe Mengen
personenbezogener Daten auf regionaler, nationaler o-
der supranationaler Ebene zu verarbeiten, eine grolle
Zahl von Personen betreffen kénnten und — beispiels-
weise aufgrund ihrer Sensibilitit — wahrscheinlich ein
hohes Risiko mit sich bringen und bei denen entspre-
chend dem jeweils aktuellen Stand der Technik in gro-
Bem Umfang eine neue Technologie eingesetzt wird,
sowie fiir andere Verarbeitungsvorgange, die ein hohes
Risiko fiir die Rechte und Freiheiten der betroffenen Per-
sonen mit sich bringen, insbesondere dann, wenn diese
Verarbeitungsvorgange den betroffenen Personen die
Auslibung ihrer Rechte erschweren. Eine Datenschutz-
Folgenabschatzung sollte auch durchgefiihrt werden,
wenn die personenbezogenen Daten fur das Treffen von
Entscheidungen in Bezug auf bestimmte natlrliche Per-
sonen im Anschluss an eine systematische und einge-
hende Bewertung personlicher Aspekte natirlicher Per-
sonen auf der Grundlage eines Profilings dieser Daten

oder im Anschluss an die Verarbeitung besonderer Kate-
gorien von personenbezogenen Daten, biometrischen
Daten oder von Daten Uber strafrechtliche Verurteilun-
gen und Straftaten sowie damit zusammenhangende Si-
cherungsmaliregeln verarbeitet werden. Gleichermalien
erforderlich ist eine Datenschutz-Folgenabschatzung fir
die weitrdumige Uberwachung o&ffentlich zugénglicher
Bereiche, insbesondere mittels optoelektronischer Vor-
richtungen, oder fir alle anderen Vorgange, bei denen
nach Auffassung der zustandigen Aufsichtsbehorde die
Verarbeitung wahrscheinlich ein hohes Risiko flr die
Rechte und Freiheiten der betroffenen Personen mit sich
bringt, insbesondere weil sie die betroffenen Personen
an der Auslibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hin-
dern oder weil sie systematisch in groRem Umfang erfol-
gen. Die Verarbeitung personenbezogener Daten sollte
nicht als umfangreich gelten, wenn die Verarbeitung
personenbezogene Daten von Patienten oder von Man-
danten betrifft und durch einen einzelnen Arzt, sonsti-
gen Angehdorigen eines Gesundheitsberufes oder Rechts-
anwalt erfolgt. In diesen Fallen sollte eine Datenschutz-
Folgenabschatzung nicht zwingend vorgeschrieben sein.



