Informationsblétter zum neuen Datenschutzrecht in der ambulanten Versorgung

Recht auf Léschung / auf "Vergessenwerden"

Die europdische Datenschutzgrundverordnung (DSGVO)
regelt ein umfassendes Recht auf Loschung personenbezo-
gener Daten. Vergleichbare Vorschriften waren schon im
bisherigen BDSG enthalten. Neu ist das nun normierte
"Recht auf Vergessenwerden".

Fur jede heilberufliche Einrichtung ist zu empfehlen, kurze
schriftliche Anweisung(en) zu erstellen, wie zu verfahren
ist, wenn ein Patient derartige Rechte geltend macht.
Beispielsweise: Regelung von Zustdndigkeit, Ablauf und der
Dokumentation/Ablage. Dies sind gerade solche (eher
einfachen) organisatorischen MaBnahmen, die nach den
"Grundsatzen der Datenverarbeitung" (Art. 5 DSGVO)!
geboten sein dirften und im Verarbeitungsverzeichnis zu
dokumentieren sind. Festgelegte Verfahren sind auch
deswegen sinnvoll, weil entsprechenden Antragen grund-
satzlich "unverziglich, in jedem Fall aber innerhalb eines
Monats nach Eingang" (Art. 12 Abs. 3 DSGVO) nachge-
kommen werden muss.

Antragstellung sowie -bearbeitung (z.B. Ubermitteln von
Informationen oder Mitteilungen Uber getroffene MaR-
nahmen wie eine Loschung) kénnen grundsatzlich schrift-
lich "oder in anderer Form" erfolgen (z.B. also auch miind-
lich oder elektronisch), siehe Art. 12 Abs. 1 DSGVO. Ein
elektronischer Antrag ist "nach Moglichkeit" auch elektro-
nisch zu beantworten, sofern der Betroffene nichts ande-
res angibt. Wichtig: Der Verantwortliche hat stets "alle
vertretbaren Mittel" zu nutzen, um die Identitat des Anfra-
genden zu Uberprifen (siehe Art. 11 und 12 Abs. 6 DSGVO,
Erwéagungsgriinde (EW) 63 und 64 der DSGVO). Dies durfte
z.B. eine einfache E-Mail-Auskunft (E-Mail ohne Signatur)
generell ausschlieRen.

Die zu treffenden MaRnahmen/Mitteilungen sind grund-
satzlich unentgeltlich; Ausnahmen gelten aber fiir offen-
kundig unbegriindete oder exzessive oder haufig wieder-
holte Antrage einer betroffenen Person (siehe Art. 12 Abs.
5 DSGVO); hier kann ein angemessenes Entgelt verlangt
oder die Auskunft verweigert werden.

Wird ein Antrag bzw. dessen Bearbeitung abgelehnt, ist
der Antragsteller spatestens innerhalb eines Monats uber

1) 2.B. Treu und Glauben/effektive Rechtsdurchsetzung,
Transparenz, Rechenschaftspflicht

die Griinde sowie Uber die Moglichkeit, einer Beschwerde
bei der Aufsichtsbehdrde oder einer Klage zu unterrichten.

Recht auf Léschung

Nach den allgemeinen Grundsatzen fiir die Verarbeitung
personenbezogener Daten (Art. 5 DSGVO) gilt generell,
dass Daten nur so lange aufbewahrt werden dirfen, wie
dies zur Erflllung des jeweiligen Zwecks erforderlich ist
bzw. gesetzliche Aufbewahrungspflichten dies verlangen
(Grundsatze der Zweckbindung bzw. Datenminimierung).
In bestimmten Fallen hat der Betroffene aber auch ein
Recht auf "unverziigliche Léschung" der ihn betreffenden
Daten (siehe Art. 17 DSGVO). Im Rahmen der Tatigkeit von
Heilberuflern (*) kommen hierfiir insbesondere folgende
Griinde in Betracht:

¢« die Daten sind fiur die Zwecke, fur die sie
erhoben/verarbeitet  wurden, nicht mehr
notwendig;

e eine Einwilligung in die Verarbeitung wird
widerrufen und es liegt keine andere
Rechtsgrundlage fur die Verarbeitung vor (z.B.
Behandlungsvertrag oder Behandlung im Rahmen
des SGB V);

» die Daten wurden unrechtmaRig verarbeitet.

Anforderungen an das Loschen

Die DSGVO definiert den Begriff ,L6schen” nicht. Entschei-
dend wird sein, dass fir niemanden eine Moglichkeit mehr
besteht, die Daten ohne unverhéaltnismaRigen Aufwand
wiederzuerlangen. Nicht ausreichend ware es daher z. B.
Datentréager (egal, ob digital oder Papier) einfach zu ent-
sorgen, also in den Mill zu werfen. Gerade bei der Akten-
vernichtung bestehen normierte Vorgaben hinsichtlich der
GrolRe der Papierreste. Sofern kein geeignetes Gerat in der
Einrichtung des Verantwortlichen vorhanden ist, sollte
daher ein Entsorgungsunternehmen beauftragt werden.

Auch bei dem Léschen einzelner Daten von einer Festplat-
te ist zu beachten, dass diese in der Regel ohne groRen
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Aufwand (mit frei erhaltlicher Software) reproduzierbar
bleiben. Hier sollte ggf. spezielle Loschsoftware eingesetzt
werden.

Gesundheitsdaten / Behandlungsdokumentation

In Bezug auf die Behandlungsdokumentation gilt: Erfolgte
die Verarbeitung rechtmaRig, kann deren Léschung grund-
satzlich nicht verlangt werden, da der Heilberufler die
gesetzlichen bzw. satzungsméaRigen Aufbewahrungsfristen
(z.B. § 630f Abs. 3 BGB, jeweilige Regelungen in den heilbe-
ruflichen Berufsordnungen) von mindestens zehn Jahren
beachten muss, siehe Art. 17 Abs. 3 lit b) DSGVO und auch
§ 35 Abs. 3 BDSG. Zudem konnen (allerdings ohnehin kiir-
zere) Aufbewahrungspflichten nach dem Sozialrecht (z.B.
Vertragsarztrecht) zu beachten sein?, die ebenfalls einer
Loschung entgegenstehen.

Werden die Daten aber im Ubrigen nicht mehr (z.B. zur
Behandlung) bendtigt, kann der Patient zumindest eine
"Sperrung", also eine Einschrankung der Verarbeitung
beanspruchen (siehe unten).

Mogliche Ausnahmen bei anderen Daten

Auch in Bezug auf andere Daten (z.B. Stammdaten, Ab-
rechnungen, Personaldaten) ist insbesondere stets zu
prifen, ob einem geltend gemachten Loschungsanspruch
gesetzliche (nach § 35 Abs. 3 BDSG auch "satzungsgemalle
oder vertragliche") Aufbewahrungspflichten entgegenste-
hen. Dies gilt vor allem in Bezug auf die steuerrechtlich
erforderliche Aufbewahrung von Unterlagen der Buchfih-
rung (zehn Jahre) oder von Geschéftsbriefen (grundsatzlich
sechs Jahre), siehe insbesondere §§ 146, 147 Abgabenord-
nung. Dies betrifft beispielsweise Rechnungen, Lieferschei-
ne, Auftragszettel, Lohn- und Gehaltslisten, Lohnabrech-
nungen, Vertragsurkunden, Zahlungsanweisungen, Quit-
tungen, Kontoausziige, Bescheide liber Steuern, Gebiihren
und Beitrage etc. In Bezug auf Personalunterlagen kénnen
auch andere Aufbewahrungspflichten der Loschung entge-
genstehen, etwa zu den Lohnkonten (siehe § 41 Abs. 1 Satz
9 Einkommenssteuergesetz) oder zum Arbeitsschutz.

2) Art. 17 Abs. 3 lit. ) iV.m. Art. 9 Abs. 2 lit. h) DSGVO:
Verarbeitung im Bereich der 6ffentlichen Gesundheit zur
"Beurteilung der Arbeitsfahigkeit des Beschaftigten, fur die
medizinische Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fiir die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich"

Im Ubrigen kann eine Léschung insbesondere u.a. abge-
lehnt werden, wenn die Daten zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen erforder-
lich sind (Art. 17 Abs. 3 lit. ) DSGVO). Ein Patient kann also
z.B. nicht eine Loschung wéahrend eines laufenden Ge-

richtsverfahrens verlangen.

Liegt keine der genannten (oder in Ausnahmefallen einer
der Ubrigen) Ablehnungsgriinde vor, mussen die Daten
antragsgemaR gel6scht werden. Dies wird im Rahmen der
Berufsaustibung eines Heilberuflers wohl hauptsachlich in
Bezug auf Daten in Betracht kommen, die z.B. ausschliel3-
lich zu Werbe- oder anderen Zwecken auBerhalb der Be-
handlung verarbeitet werden.

Recht auf Einschrankung der Verarbeitung ("Sperrung")

In bestimmten Fallen haben Betroffene einen (evtl. auch
nur temporaren) Anspruch auf Einschréankung der Verar-
beitung ihrer Daten. Damit gemeint ist eine Markierung
der Daten "mit dem Ziel, ihre kiinftige Verarbeitung einzu-
schranken" (Art. 4 Nr. 3 DSGVO). Die Daten durfen — mit
Ausnahme der Speicherung — dann u. a. nur noch mit
Einwilligung des Betroffenen, zur Geltendmachung von
Rechtsanspriichen (Zahlungsklage) oder zur Rechtsvertei-
digung (Vorwurf eines Behandlungsfehlers) verarbeitet
werden, siehe Art. 18 Abs. 2 DSGVO. Ein Anspruch auf
Sperrung besteht insbesondere, wenn

« die Richtigkeit der Daten bestritten wird (also evtl.
Léschungsanspruch, siehe oben), aber nur fir die
Dauer der Uberpriifung der Richtigkeit;

¢ die Verarbeitung zwar unrechtmaRig ist, aber statt
einer Loschung nur eine Sperrung verlangt wird;

e zwar der Verantwortliche die Daten nicht mehr
bendtigt - wohl aber der Betroffene z.B. zur
Geltendmachung von Rechtsanspriichen.

Wird eine Einschrdankung der Verarbeitung spater aufge-
hoben, ist der Betroffene hiervon vorab zu unterrichten,
siehe Art. 18 Abs. 3 DSGVO.



