Informationsblétter zum neuen Datenschutzrecht in der ambulanten Versorgung

Betrieblicher Datenschutzbeauftragter

I Grundsatz

Benennung eines Datenschutzbeauftragten

Das neue Datenschutzrecht verscharft die Datenschutz-
bestimmungen. Heilberufler (*) haben als Verantwortli-
che im Sinne von Art. 4 Nr. 7 der européischen Daten-
schutzgrundverordnung (DSGVO) in Zukunft grundsatz-
lich in drei Fallen einen Datenschutzbeauftragten zu be-
nennen

1) wenn der Verantwortliche und der Auf-
tragsverarbeiter ,in der Regel mindestens 10
Personen standig mit der automatisierten Ver-
arbeitung personenbezogener Daten beschaf-
tigen” (§ 38 Abs. 1 Satz 1 BDSG in Ergdanzung zu
Art. 37 Abs. 1 lit. c) DSGVO) (Fall 1)
oder

2) wenn eine  sogenannte Datenschutz-
Folgenabschétzung vorzunehmen ist (§ 38 Abs.
1 BDSG in Ergdnzung zu Art. 37 Abs. 1 lit. ¢)
DSGVO, Art. 35 Abs. 1 und 3 DSGVO) (Fall 2)
oder

3) wenn ,die Kerntdtigkeit des Verantwortlichen
[...] in der umfangreichen Verarbeitung beson-
derer Kategorien von Daten gemaR Artikel 9
[...] besteht” (Art. 37 Abs. 1 lit. c) DSGVO)

(Fall 3).

1) Fall 1: Beschéftigung von mindestens 10 Personen
(sog. ,,10-Personen-Regel“)

Sind in einer heilberuflichen Einrichtung ,in der Regel
mindestens zehn Personen standig mit der automatisier-
ten Verarbeitung personenbezogener Daten” beschaf-
tigt, muss in jedem Fall ein Datenschutzbeauftragter be-
nannt werden (§ 38 Abs. 1 Satz 1 BDSG in Ergdnzung zu
Art. 37 Abs. 1 lit. c) DSGVO).

Die 10-Personen-Regel gilt nur flir Mitarbeiter, die
regelmaRig und nicht nur gelegentlich mit der Datenver-
arbeitung beschéftigt sind. Das sind zum Beispiel ange-
stellte Heilberufler, Sprechstundenhilfen, Auszubildende,
Volontdre und freie Mitarbeiter, jedoch kein Reinigungs-
personal.

Laut Beschluss der Datenschutzkonferenz der unabhan-
gigen Datenschutzbehérden des Bundes und der Lander
vom 26.4.2018 soll auch der Verantwortliche, z.B. der
Praxisinhaber, von der 10-Personen-Regel erfasst sein.

»In der Regel“ ist eine Person standig mit Datenverarbei-
tung beschaftigt, wenn sie dafiir zumindest auf langere
Zeit mit einer gewissen RegelmaRigkeit vorgesehen ist.

Es muss nicht ihre Hauptaufgabe sein. Dokumentieren
Mitarbeiterinnen/Mitarbeiter des Heilberuflers zum Bei-
spiel die Diagnose oder nehmen sie am Empfang Daten
auf, sind sie ,in der Regel” mit Datenverarbeitung be-
schaftigt.

2) Fall 2: Datenschutz-Folgenabschatzung

Der Verantwortliche ist verpflichtet, einen Datenschutz-
beauftragten zu benennen, wenn bei ihm in der heilbe-
ruflichen Einrichtung eine Datenverarbeitung vorge-
nommen wird, die einer sogenannten ,Datenschutz-
Folgenabschatzung” unterliegt (§ 38 Abs. 1 BDSG in Er-
ganzung zu Art. 37 Abs. 1 lit. c) DSGVO, Art. 35 Abs. 1
und 3 DSGVO).

Nach Art. 35 Abs. 1 DSGVO ist eine Datenschutz-
Folgenabschatzung erforderlich, wenn ,die Form der
Verarbeitung aufgrund der Art, des Umfangs, der Um-
stande und der Zwecke voraussichtlich ein hohes Risiko
fir die Rechte und Freiheiten natirlicher Personen zur
Folge hat”. Dies ist anzunehmen bei der Verarbeitung
von Daten von Kindern (Erwdgungsgrinde (EW) 75, 38
der DSGVO) und von genetischen Daten (EW 75, 34 der
DSGVO), bei Verwendung von Cloud-Diensten und z.B. in
seltenen Fallen bei Videoliberwachung in einem heilbe-
ruflichen Betrieb (siehe Informationsblatt ,Videouber-
wachung in heilberuflichen Einrichtungen®).

Ein hohes Risiko ist weiter auf jeden Fall anzunehmen
bei ,,umfangreicher Verarbeitung besonderer Kategorien
von personenbezogenen Daten gemaR Art. 9 Abs. 1
DSGVO“, mithin bei Gesundheitsdaten, Art. 35 Abs. 1. 3
lit. b DSGVO.

Nicht umfangreich sind grundsatzlich Verarbeitungen
durch einen einzelnen Heilberufler (Arzt, Apotheker,
etc.) (EW 91 der DSGVO).

Eine Einzelpraxis wird danach grundsatzlich keinen Da-
tenschutzbeauftragten bendtigen, es sei denn, es wer-
den z.B. genetische Daten verarbeitet oder das Patien-
tenaufkommen Ubersteigt die durchschnittlichen Zahlen
erheblich. Bei Praxisgemeinschaften, in denen jeder
Heilberufler seine Daten getrennt speichert und verwal-
tet, gelten die Regelungen fiir die Einzelpraxis entspre-
chend. Bei Berufsausiibungsgemeinschaften ist es der-
zeit noch unklar, wie der Umfang der Datenverarbeitung
zu beurteilen ist. Letztlich kommt es fiir die Bestimmung
einer ,umfangreichen Verarbeitung” immer auf die Ein-
zelfallbetrachtung an. GroRere Praxen und MVZ werden
aufgrund ihrer GroRe und Mitarbeiterzahl (10-Personen-
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Regel) einen Datenschutzbeauftragten benennen mus-
sen.

Die ,,umfangreiche Verarbeitung” ist nur ein Kriterium,
um einzuschatzen, ob ein ,hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen” besteht. Das ist
auch der Fall, wenn die Datenverarbeitung das Risiko
birgt, dass dadurch zum Beispiel die betroffene Person
diskriminiert oder ihr Ruf geschadigt werden kann oder
die Person einen finanziellen Verlust erleidet.

Bitte beachten Sie das Informationsblatt , Datenschutz-
Folgenabschatzung” mit detaillierten Beispielen.

3) Fall 3: Kerntdtigkeit des Verantwortlichen besteht in
der umfangreichen Verarbeitung von Gesundheitsdaten

Heilberufler sind nach der europaischen Datenschutz-
grundverordnung verpflichtet, einen Datenschutzbeauf-
tragten zu benennen, wenn die ,Kerntatigkeit des Ver-
antwortlichen [...] in der umfangreichen Verarbeitung
besonderer Kategorien von Daten gemaR Artikel 9 Abs. 1
DSGVO besteht”.

Beim Patienten erhobene Gesundheitsdaten (EW 35 der
DSGVO) gehoren als personenbezogene Daten zur be-
sonderen Kategorie von Daten (Art. 9 Abs. 2 lit. h , Art. 4
Nr. 15 DSGVO).

Kerntatigkeit” von Heilberuflern ist die Behandlung von
Patienten. Durch die dabei notwendige Dokumentation
und die erforderliche Verarbeitung der sensiblen Daten
gehort auch Datenverarbeitung naturgemal zur Aufgabe
von Heilberuflern; sie ist aber nicht Zweck des heilberuf-
lichen Handelns (EW 97 der DSGVO). Ob diese zur Do-
kumentation erforderliche Datenverarbeitung und -
verwaltung, moglicherweise zur ,Kerntatigkeit” eines
Heilberuflers gezahlt werden kann, ist derzeit noch um-
stritten.

Auf die Frage, ob die Datenverarbeitung von Heilberuf-
lern auch gleichzeitig Kerntatigkeit ist, kommt es aller-
dings bei umfangreicher Verarbeitung von Gesundheits-
daten in heilberuflichen Einrichtungen nicht an. Denn
dann ist der Heilberufler in jedem Fall verpflichtet, eine
Datenschutz-Folgenabschatzung durchzufihren (Art. 35
Abs. 3 lit. b DSGVO, siehe unter Ziff. 1.2). Die obligatori-
sche Vornahme einer Datenschutz-Folgenabschdtzung
hat nach § 38 Abs. 1 S. 1 BDSG zur Folge, dass auch
zwingend ein Datenschutzbeauftragter benannt werden
muss.

Uber die Vorschrift des § 38 Abs. 1 S. 1 BDSG, die als
deutsches Recht die europaischen Regelungen erganzt,
hat der Verantwortliche dann, wenn in seiner Einrich-
tung eine Datenschutz-Folgenabschatzung durchgefiihrt
werden muss, immer zwingend einen Datenschutzbeauf-
tragten zu benennen, also immer, wenn die Datenverar-
beitung im heilberuflichen Betrieb umfangreich ist.

Fazit: Jeder Heilberufler muss priifen, ob er einen Daten-
schutzbeauftragten in seinem Betrieb benennen muss.
Bei Einzelpraxen oder Praxisgemeinschaften wird dies in
der Regel nicht der Fall sein, es sei denn, dass ein aufer-
gewohnlicher Datenumfang oder besonders sensible Da-
ten im Einzelfall eine andere Beurteilung erfordern.

In jedem Fall ist ein Heilberufler verpflichtet, einen
Datenschutzbeauftragten zu benennen, wenn mindes-
tens 10 Personen in der Regel und standig mit Datenver-
arbeitung beschéftigt sind und/oder wenn eine Daten-
schutz-Folgenabschatzung zwingend durchgefiihrt wer-
den muss.

Wer kein Risiko eingehen mochte, sollte sich entspre-
chend vorbereiten und sich beraten lassen oder Erkundi-
gungen bei der Landesbeauftragten fir Datenschutz und
Informationsfreiheit NRW (LDI NRW) einholen. Ansons-
ten drohen hohe BulRgelder.

Il Berufliche Qualifikation und Fachwissen
eines Datenschutzbeauftragten

Der Datenschutzbeauftragte wird benannt ,auf der
Grundlage seiner beruflichen Qualifikation und insbe-
sondere des Fachwissens [...], das er auf dem Gebiet des
Datenschutzrechts und der Datenschutzrechtspraxis be-
sitzt, sowie auf der Grundlage seiner Fahigkeiten zur Er-
fallung der in Artikel 39 genannten Aufgaben” (Art. 37
Abs. 5i.V.m. Art. 39 Abs. 1 DSGVO).

Was das konkret fiir die Auswahl der Person heif3t, ist im
Gesetz unbestimmt geblieben und richtet sich nach Um-
fang der Datenverarbeitung und dem erforderlichen
Schutz (EW 97 der DSGVO).

Es kann sowohl ein interner als auch ein externer Daten-
schutzbeauftragter benannt werden (Art. 37 Abs. 6 DSG-
VO).

1. Interner Datenschutzbeauftragter

Abhdngig von Umfang und Art der Datenverarbeitung
kann bei entsprechender Schulung ein Mitarbeiter der
heilberuflichen Einrichtung zum Datenschutzbeauftrag-
ten benannt werden.

Voraussetzung fur die Benennung eines Mitarbeiters,
zum internen Datenschutzbeauftragten, zum Beispiel ei-
ner Medizinischen Fachangestellten, ist, dass der Mitar-
beiter rechtlich und technisch auf dem Gebiet des Da-
tenschutzes entsprechend geschult ist und sich ein in-
tensives Fachwissen in diesem Bereich angeeignet hat.
Bundesweit gibt es eine Vielzahll unterschiedlicher Schu-
lungsmoglichkeiten. Welche Schulungen erforderlich
sein werden, um die gesetzlichen Anforderungen an ei-
nen Datenschutzbeauftragten zu erfillen, ist noch offen.

Zu bedenken ist bei der Bestellung eines internen Daten-
schutzbeauftragten auch, dass es sich um eine umfang-
reiche Aufgabe handelt, fur die der Mitarbeiter entspre-
chende Zeit bendétigt.

Der Verantwortliche selbst, also zum Beispiel der Pra-
xisinhaber, kann nicht Datenschutzbeauftragter sein!

Ein interner Datenschutzbeauftragter unterliegt einem
besonderen Kiindigungsschutz; er ist wahrend seiner Ta-
tigkeit als Datenschutzbeauftragter unkiindbar. Auch
nach Beendigung der Aufgabe als Datenschutzbeauftrag-

2



ter genieRt der Mitarbeiter noch ein weiteres Jahr Kiin-
digungsschutz (§ 38 Abs. 2 i.V.m. § 6 Abs. 4 BDSG).

Fristlose Kiindigungen aus wichtigem Grund bleiben wei-
terhin moglich.

2. Externer Datenschutzbeauftragter

Die Wahrnehmung der datenschutzrechtlichen Aufgaben
kann auch ein externer Datenschutzbeauftragter tber-
nehmen. Das kénnen ein Unternehmen oder eine exter-
ne natirliche Person sein, z.B. ein Rechtsanwalt. Dieser
muss zur Geheimhaltung verpflichtet werden, da Ange-
horige von Heilberufen sich ansonsten strafbar machen
konnen (§ 203 Abs. 4 S.2 Nr. 1 StGB n.F.). Die berufs-
rechtlichen Vorschriften sind insoweit ebenfalls einzu-
halten.

Zusatzlich zur Benennung eines externen Datenschutz-
beauftragten kann es durchaus sinnvoll sein, dass im
heilberuflichen Betrieb ebenfalls jemand benannt wird,
der fiir den Datenschutz zustandig ist, zumindest als
Ansprechpartner fiir den externen Datenschutzbeauf-
tragten. Es ist auch denkbar, einen internen Daten-
schutzbeauftragten zu benennen, der von einem exter-
nen unterstltzt wird, z.B. bei der Durchfiihrung einer
Datenschutz-Folgenabschatzung.

1. Aufgaben des Datenschutzbeauftragten

Der Datenschutzbeauftragte ist verantwortlich fiir die in-
terne Kontrolle zur Einhaltung des Datenschutzes (Art.
39 DSGVO). Er erfiillt seine Pflichten in vollstandiger
Unabhéangigkeit. Er berat den Verantwortlichen und klart
ihn und die Ubrigen Mitarbeiter darliber auf, wie die da-
tenschutzrechtlichen Verpflichtungen umzusetzen sind.
Er schafft Zustandigkeiten und Giberwacht die Einhaltung
der rechtlichen Vorgaben. Dabei arbeitet er mit dem
jeweiligen Landesdatenschutzbeauftragten zusammen.

Der Datenschutzbeauftragte ist zur Verschwiegenheit
verpflichtet. Ihm steht ebenso wie einem Heilberufler
ein Zeugnisverweigerungsrecht zu (§§ 38 Abs. 2, 6 Abs. 5
S. 2, Abs. 6 BDSG). VerstoRt er gegen seine Schweige-
pflicht, macht er sich strafbar (§ 203 Abs. 4 S. 1 StGB
n.F.). Die berufsrechtlichen Vorschriften sind insoweit
ebenfalls einzuhalten.

IV. Veroffentlichung der Kontaktdaten

Die Kontaktdaten des Datenschutzbeauftragten sind zu
veroffentlichen, z.B. auch auf der Homepage, und der
zustandigen Aufsichtsbehorde mitzuteilen (Art. 73 Abs. 7
DSGVO). Zustandige Aufsichtsbehorde in Nordrhein-
Westfalen ist die Landesbeauftragte fiir Datenschutz und
Informationsfreiheit NRW (LDI NRW, Postfach 20 04 44,
40102 Dusseldorf, www.ldi.nrw.de/metanavi_Kontakt).
Geplant ist eine Onlinemeldung. Die Daten kdnnen ab
dem 25. Mai 2018 bis zum 31.12.2018 der LDI NRW mit-
geteilt werden.

V. Sanktionen bei VerstoBen

VerstoRt der Verantwortliche gegen die Vorschriften
Uber die Benennung eines Datenschutzbeauftragten,
seine Stellung oder Aufgaben nach den Artikeln 8, 11,
25-39, 42 und 43 DSGVO, drohen hohe Bufigelder von
bis zu 10.000.000 EUR oder von bis zu 2 % des Jahresum-
satzes, je nachdem, welcher Betrag hoher ist (Art. 83
Abs. 4 lit. a DSGVO).

VI. Zusammenfassung

Ab dem 25. Mai 2018 treten datenschutzrechtliche
Neuerungen in Kraft. Sie verscharfen das bisher geltende
Datenschutzrecht.

Ob Angehorige von Heilberufen ab dem 25. Mai 2018
einen Datenschutzbeauftragten bendétigen, ist je nach
GroRRe der heilberuflichen Einrichtung unterschiedlich zu
beurteilen. Alle Heilberufler haben jedoch die Pflicht zu
prufen, ob sie einen Datenschutzbeauftragten benennen
mussen.

Obligatorisch muss ein Datenschutzbeauftragter be-
nannt werden

- bei einer Praxis, in der mindestens 10 Perso-
nen in der Regel standig mit der Verarbeitung
von Daten beschaftigt sind,

- wenn in der Praxis zwingend eine Datenschutz-
Folgenabschatzung  durchgefiihrt  werden
muss. Das ist immer der Fall bei umfangreicher
Datenverarbeitung in der heilberuflichen Ein-
richtung.

Einzelpraxen und Praxisgemeinschaften bendtigen in der
Regel keinen Datenschutzbeauftragten, es sei denn, das
Patientenaufkommen des einzelnen Heilberuflers weicht
erheblich vom Durchschnitt ab oder es werden beson-
ders schitzenswerte Daten (z.B. genetische Daten) ver-
arbeitet. Bei Berufsausiibungsgemeinschaften ist die
Rechtslage grundsatzlich unklar und benétigt eine Kla-
rung im Einzelfall.

Datenschutzbeauftragter kann auch ein Mitarbeiter des
Verantwortlichen sein (interner Datenschutzbeauftrag-
ter). Voraussetzung dafir ist, dass der Mitarbeiter recht-
lich und technisch auf dem Gebiet des Datenschutzes
entsprechend geschult ist und sich ein intensives Fach-
wissen in diesem Bereich angeeignet hat. Ein interner
Datenschutzbeauftragter geniefit wahrend seiner Tatig-
keit und noch ein Jahr danach Kiindigungsschutz.

Moglich ist ebenfalls, eine externes Unternehmen oder
eine externe Person mit dem Datenschutz zu beauftra-
gen (externer Datenschutzbeauftragter). Der Verant-
wortliche hat diese zur Verschwiegenheit zu verpflich-
ten.

Der Verantwortliche selbst, z.B. ein Praxisinhaber, kann
nicht Datenschutzbeauftragter sein.



Unter Beriicksichtigung der Wichtigkeit des Daten-
schutzes, der derzeitigen rechtlichen Unsicherheit bei
der Beurteilung des einzelnen Falles und der hohen
BuBgelder bei VerstoR gegen die neuen Datenschutzre-
gelungen wird aus Griinden der Vorsicht dringend emp-
fohlen, sich mit den neuen Regelungen zu befassen und
gegebenenfalls anwaltlichen Rat einzuholen oder sich
bei der LDI NRW zu erkundigen.

VII. Gesetzliche Regelungen

Artikel 37 Datenschutzgrundverordnung
(DSGVO)
Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter
benennen auf jeden Fall einen Datenschutzbeauftrag-
ten, wenn

a) die Verarbeitung von einer Behorde oder offentli-
chen Stelle durchgefiihrt wird, mit Ausnahme von
Gerichten, die im Rahmen ihrer justiziellen Tatigkeit
handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auf-
tragsverarbeiters in der Durchfiihrung von Verarbei-
tungsvorgangen besteht, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine umfang-
reiche regelmiRige und systematische Uberwachung
von betroffenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der umfangreichen Verar-
beitung besonderer Kategorien von Daten gemaR
Artikel 9 oder von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten gemaR
Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen
Datenschutzbeauftragten ernennen, sofern von jeder
Niederlassung aus der Datenschutzbeauftragte leicht er-
reicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auf-
tragsverarbeiter um eine Behorde oder 6ffentliche Stelle
handelt, kann fir mehrere solcher Behorden oder Stel-
len unter Berticksichtigung ihrer Organisationsstruktur
und ihrer GroRe ein gemeinsamer Datenschutzbeauf-
tragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fallen kon-
nen der Verantwortliche oder der Auftragsverarbeiter
oder Verbdnde und andere Vereinigungen, die Katego-
rien von Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benennen;
falls dies nach dem Recht der Union oder der Mitglied-
staaten vorgeschrieben ist, missen sie einen solchen
benennen. Der Datenschutzbeauftragte kann fiir derarti-
ge Verbdnde und andere Vereinigungen, die Verantwort-
liche oder Auftragsverarbeiter vertreten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage
seiner beruflichen Qualifikation und insbesondere des

Fachwissens benannt, das er auf dem Gebiet des Da-
tenschutzrechts und der Datenschutzpraxis besitzt, so-
wie auf der Grundlage seiner Fahigkeit zur Erfiillung der
in Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschéftigter des
Verantwortlichen oder des Auftragsverarbeiters sein
oder seine Aufgaben auf der Grundlage eines Dienst-
leistungsvertrags erfiillen.

(7) Der Verantwortliche oder der Auftragsverarbeiter
veroffentlicht die Kontaktdaten des Datenschutzbeauf-
tragten und teilt diese Daten der Aufsichtsbehorde mit.

Artikel 38 DSGVO
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stel-
len sicher, dass der Datenschutzbeauftragte ordnungs-
gemaR und frihzeitig in alle mit dem Schutz personen-
bezogener Daten zusammenhdngenden Fragen einge-
bunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter un-
terstitzen den Datenschutzbeauftragten bei der Erfil-
lung seiner Aufgaben gemal Artikel 39, indem sie die fir
die Erfullung dieser Aufgaben erforderlichen Ressourcen
und den Zugang zu personenbezogenen Daten und Ver-
arbeitungsvorgangen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfligung
stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter stel-
len sicher, dass der Datenschutzbeauftragte bei der Er-
fallung seiner Aufgaben keine Anweisungen bezlglich
der Auslibung dieser Aufgaben erhalt. Der Datenschutz-
beauftragte darf von dem Verantwortlichen oder dem
Auftragsverarbeiter wegen der Erflllung seiner Aufga-
ben nicht abberufen oder benachteiligt werden. Der Da-
tenschutzbeauftragte berichtet unmittelbar der hochs-
ten Managementebene des Verantwortlichen oder des
Auftragsverarbeiters.

(4) Betroffene Personen kdnnen den Datenschutzbeauf-
tragten zu allen mit der Verarbeitung ihrer personenbe-
zogenen Daten und mit der Wahrnehmung ihrer Rechte
gemaR dieser Verordnung im Zusammenhang stehenden
Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der
Union oder der Mitgliedstaaten bei der Erfiillung seiner
Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden.

(6) Der Datenschutzbeauftragte kann andere Aufgaben
und Pflichten wahrnehmen. Der Verantwortliche oder
der Auftragsverarbeiter stellt sicher, dass derartige Auf-
gaben und Pflichten nicht zu einem Interessenkonflikt
fahren.



Artikel 39 DSGVO
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest
folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen
oder des Auftragsverarbeiters und der Beschéftigten,
die Verarbeitungen durchfihren, hinsichtlich ihrer
Pflichten nach dieser Verordnung sowie nach sonsti-
gen Datenschutzvorschriften der Union bzw. der Mit-
gliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, an-
derer Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten sowie der Strategien des Verant-
wortlichen oder des Auftragsverarbeiters fir den
Schutz personenbezogener Daten einschlieBlich der
Zuweisung von Zustandigkeiten, der Sensibilisierung
und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter und der diesbezlglichen
Uberprifungen;

c) Beratung — auf Anfrage — im Zusammenhang mit
der Datenschutz-Folgenabschitzung und Uberwa-
chung ihrer Durchfiihrung gemaR Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in
mit der Verarbeitung zusammenhangenden Fragen,
einschliefRlich der vorherigen Konsultation gemaf Ar-
tikel 36, und gegebenenfalls Beratung zu allen sonsti-
gen Fragen.

(2) Der Datenschutzbeauftragte tragt bei der Erfillung
seiner Aufgaben dem mit den Verarbeitungsvorgiangen
verbundenen Risiko gebiihrend Rechnung, wobei er die
Art, den Umfang, die Umstdnde und die Zwecke der Ver-
arbeitung bericksichtigt.

(5) Der Datenschutzbeauftragte ist nach dem Recht der
Union oder der Mitgliedstaaten bei der Erfiillung seiner
Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden.

Erwagungsgriinde der DSGVO

(61) Dass sie betreffende personenbezogene Daten ver-
arbeitet werden, sollte der betroffenen Person zum
Zeitpunkt der Erhebung mitgeteilt werden oder, falls die
Daten nicht von ihr, sondern aus einer anderen Quelle
erlangt werden, innerhalb einer angemessenen Frist, die
sich nach dem konkreten Einzelfall richtet. Wenn die
personenbezogenen Daten rechtmaBig einem anderen
Empfanger offengelegt werden dirfen, sollte die be-
troffene Person bei der erstmaligen Offenlegung der
personenbezogenen Daten fir diesen Empfanger dar-
Uber aufgeklart werden. Beabsichtigt der Verantwortli-
che, die personenbezogenen Daten fir einen anderen
Zweck zu verarbeiten als den, fur den die Daten erhoben
wurden, so sollte er der betroffenen Person vor dieser
Weiterverarbeitung Informationen Uber diesen anderen
Zweck und andere erforderliche Informationen zur Ver-
fligung stellen. Konnte der betroffenen Person nicht
mitgeteilt werden, woher die personenbezogenen Daten

stammen, weil verschiedene Quellen benutzt wurden, so
sollte die Unterrichtung allgemein gehalten werden.

(91) Dies sollte insbesondere fiir umfangreiche Verarbei-
tungsvorgdnge gelten, die dazu dienen, groRe Mengen
personenbezogener Daten auf regionaler, nationaler o-
der supranationaler Ebene zu verarbeiten, eine grofle
Zahl von Personen betreffen konnten und — beispiels-
weise aufgrund ihrer Sensibilitit — wahrscheinlich ein
hohes Risiko mit sich bringen und bei denen entspre-
chend dem jeweils aktuellen Stand der Technik in gro-
Rem Umfang eine neue Technologie eingesetzt wird,
sowie fir andere Verarbeitungsvorgange, die ein hohes
Risiko fir die Rechte und Freiheiten der betroffenen Per-
sonen mit sich bringen, insbesondere dann, wenn diese
Verarbeitungsvorgiange den betroffenen Personen die
Austbung ihrer Rechte erschweren. Eine Datenschutz-
Folgenabschatzung sollte auch durchgefiihrt werden,
wenn die personenbezogenen Daten fiir das Treffen von
Entscheidungen in Bezug auf bestimmte natirliche Per-
sonen im Anschluss an eine systematische und einge-
hende Bewertung personlicher Aspekte natirlicher Per-
sonen auf der Grundlage eines Profilings dieser Daten
oder im Anschluss an die Verarbeitung besonderer Kate-
gorien von personenbezogenen Daten, biometrischen
Daten oder von Daten (ber strafrechtliche Verurteilun-
gen und Straftaten sowie damit zusammenhangende Si-
cherungsmaliregeln verarbeitet werden. Gleichermalien
erforderlich ist eine Datenschutz-Folgenabschatzung fir
die weitrdumige Uberwachung o&ffentlich zugénglicher
Bereiche, insbesondere mittels optoelektronischer Vor-
richtungen, oder fir alle anderen Vorgange, bei denen
nach Auffassung der zustandigen Aufsichtsbehérde die
Verarbeitung wahrscheinlich ein hohes Risiko fur die
Rechte und Freiheiten der betroffenen Personen mit sich
bringt, insbesondere weil sie die betroffenen Personen
an der Ausiibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hin-
dern oder weil sie systematisch in groRem Umfang erfol-
gen. Die Verarbeitung personenbezogener Daten sollte
nicht als umfangreich gelten, wenn die Verarbeitung
personenbezogene Daten von Patienten oder von Man-
danten betrifft und durch einen einzelnen Arzt, sonsti-
gen Angehorigen eines Gesundheitsberufes oder Rechts-
anwalt erfolgt. In diesen Fallen sollte eine Datenschutz-
Folgenabschatzung nicht zwingend vorgeschrieben sein.

(97) In Fallen, in denen die Verarbeitung durch eine Be-
hérde — mit Ausnahmen von Gerichten oder unabhan-
gigen Justizbehorden, die im Rahmen ihrer justiziellen
Tatigkeit handeln —, im privaten Sektor durch einen Ver-
antwortlichen erfolgt, dessen Kerntatigkeit in Verarbei-
tungsvorgangen besteht, die eine regelmallige und sys-
tematische Uberwachung der betroffenen Personen in
groflem Umfang erfordern, oder wenn die Kerntatigkeit
des Verantwortlichen oder des Auftragsverarbeiters in
der umfangreichen Verarbeitung besonderer Kategorien
von personenbezogenen Daten oder von Daten iiber
strafrechtliche Verurteilungen und Straftaten besteht,
sollte der Verantwortliche oder der Auftragsverarbeiter
bei der Uberwachung der internen Einhaltung der Best-
immungen dieser Verordnung von einer weiteren Per-
son, die lber Fachwissen auf dem Gebiet des Daten-
schutzrechts und der Datenschutzverfahren verfigt, un-
terstltzt werden Im privaten Sektor bezieht sich die
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Kerntdtigkeit eines Verantwortlichen auf seine Hauptta-
tigkeiten und nicht auf die Verarbeitung personenbezo-
gener Daten als Nebentatigkeit. Das erforderliche Niveau
des Fachwissens sollte sich insbesondere nach den
durchgefiihrten Datenverarbeitungsvorgangen und dem
erforderlichen Schutz fir die von dem Verantwortlichen
oder dem Auftragsverarbeiter verarbeiteten personen-
bezogenen Daten richten. Derartige Datenschutzbeauf-
tragte sollten unabhangig davon, ob es sich bei ihnen um
Beschaftigte des Verantwortlichen handelt oder nicht,
ihre Pflichten und Aufgaben in vollstandiger Unabhan-
gigkeit ausiiben konnen.

§ 38 Bundesdatenschutzgesetz (BDSG)

(ab dem 25.05.2018)
Datenschutzbeauftragte nichtéffentlicher Stellen

(1) Erganzend zu Artikel 37 Absatz 1 Buchstabe b und c
der Verordnung (EU) 2016/679 benennen der Verant-
wortliche und der Auftragsverarbeiter eine Daten-
schutzbeauftragte oder einen Datenschutzbeauftrag-
ten, soweit sie in der Regel mindestens zehn Personen
standig mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschaftigen. Nehmen der Ver-
antwortliche oder der Auftragsverarbeiter Verarbeitun-
gen vor, die einer Datenschutz-Folgenabschadtzung nach
Artikel 35 der Verordnung (EU) 2016/679 unterliegen,
oder verarbeiten sie personenbezogene Daten ge-
schaftsmaRig zum Zweck der Ubermittlung, der anony-
misierten Ubermittlung oder fiir Zwecke der Markt oder
Meinungsforschung, haben sie unabhangig von der An-
zahl der mit der Verarbeitung beschaftigten Personen
eine Datenschutzbeauftragte oder einen Datenschutz-
beauftragten zu benennen.

(2 ) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwen-
dung, § 6 Absatz 4 jedoch nur, wenn die Benennung ei-
ner oder eines Datenschutzbeauftragten verpflichtend
ist.

§ 203 StGB n.F.
Verletzung von Privatgeheimnissen

Wer unbefugt ein fremdes Geheimnis, namentlich ein
zum personlichen Lebensbereich gehdrendes Geheimnis
oder ein Betriebs- oder Geschaftsgeheimnis, offenbart,
das ihm als

Arzt, Zahnarzt, Tierarzt, Apotheker oder Ange-
horigen eines anderen Heilberufs, der fir die
Berufsaustbung oder die Flihrung der Berufs-
bezeichnung eine staatlich geregelte Ausbil-
dung erfordert,

Berufspsychologen mit staatlich anerkannter
wissenschaftlicher Abschlussprifung,

Rechtsanwalt, Kammerrechtsbeistand, Patent-
anwalt, Notar, Verteidiger in einem gesetzlich

geordneten Verfahren, Wirtschaftspriifer, ver-
eidigtem Buchprifer, Steuerberater, Steuerbe-
vollmachtigten oder Organ oder Mitglied eines
Organs einer Rechtsanwalts-, Patentanwalts-,
Wirtschaftspriifungs-, Buchprifungs- oder
Steuerberatungsgesellschaft,

Ehe-, Familien-, Erziehungs- oder Jugendbera-
ter sowie Berater fiir Suchtfragen in einer Be-
ratungsstelle, die von einer Behorde oder Kor-
perschaft, Anstalt oder Stiftung des 6ffentli-
chen Rechts anerkannt ist,

Mitglied oder Beauftragten einer anerkannten
Beratungsstelle nach den §§ 3 und 8 des
Schwangerschaftskonfliktgesetzes,

staatlich anerkanntem Sozialarbeiter oder
staatlich anerkanntem Sozialpadagogen oder

Angehdrigen eines Unternehmens der privaten
Kranken-, Unfall- oder Lebensversicherung o-
der einer privatarztlichen, steuerberaterlichen
oder anwaltlichen Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist,
wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Ge-
heimnis, namentlich ein zum personlichen Lebensbe-
reich gehdérendes Geheimnis oder ein Betriebs- oder Ge-
schaftsgeheimnis, offenbart, das ihm als

Amtstrager,

fur den offentlichen Dienst besonders Ver-
pflichteten,

Person, die Aufgaben oder Befugnisse nach
dem Personalvertretungsrecht wahrnimmt,

Mitglied eines fiir ein Gesetzgebungsorgan des
Bundes oder eines Landes tatigen Untersu-
chungsausschusses, sonstigen Ausschusses o-
der Rates, das nicht selbst Mitglied des Ge-
setzgebungsorgans ist, oder als Hilfskraft eines
solchen Ausschusses oder Rates,

offentlich bestelltem Sachverstandigen, der
auf die gewissenhafte Erfillung seiner Oblie-
genheiten auf Grund eines Gesetzes formlich
verpflichtet worden ist, oder

Person, die auf die gewissenhafte Erfullung ih-
rer Geheimhaltungspflicht bei der Durchfiih-
rung wissenschaftlicher Forschungsvorhaben
auf Grund eines Gesetzes férmlich verpflichtet
worden ist,



anvertraut worden oder sonst bekanntgeworden ist. Ei-
nem Geheimnis im Sinne des Satzes 1 stehen Einzelan-
gaben Uber personliche oder sachliche Verhéltnisse ei-
nes anderen gleich, die fir Aufgaben der offentlichen
Verwaltung erfasst worden sind; Satz 1 ist jedoch nicht
anzuwenden, soweit solche Einzelangaben anderen Be-
horden oder sonstigen Stellen fiir Aufgaben der 6ffentli-
chen Verwaltung bekanntgegeben werden und das Ge-
setz dies nicht untersagt.

(2a) (weggefallen)

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor,
wenn die in den Absatzen 1 und 2 genannten Personen
Geheimnisse den bei ihnen berufsmaRig tatigen Gehilfen
oder den bei ihnen zur Vorbereitung auf den Beruf tati-
gen Personen zuganglich machen. Die in den Absétzen 1
und 2 Genannten dirfen fremde Geheimnisse gegen-
iber sonstigen Personen offenbaren, die an ihrer beruf-
lichen oder dienstlichen Tatigkeit mitwirken, soweit dies
fiir die Inanspruchnahme der Tatigkeit der sonstigen
mitwirkenden Personen erforderlich ist; das Gleiche gilt
fiir sonstige mitwirkende Personen, wenn diese sich wei-
terer Personen bedienen, die an der beruflichen oder
dienstlichen Tatigkeit der in den Absdtzen 1 und 2 Ge-
nannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe wird bestraft, wer unbefugt ein fremdes Ge-
heimnis offenbart, das ihm bei der Ausiibung oder bei
Gelegenheit seiner Tatigkeit als mitwirkende Person o-
der als bei den in den Absdtzen 1 und 2 genannten Per-
sonen tatiger Beauftragter fiir den Datenschutz be-
kannt geworden ist. Ebenso wird bestraft, wer
1.
als in den Absdtzen 1 und 2 genannte Person
nicht dafiir Sorge getragen hat, dass eine sons-
tige mitwirkende Person, die unbefugt ein
fremdes, ihr bei der Ausiibung oder bei Gele-
genheit ihrer Tatigkeit bekannt gewordenes
Geheimnis offenbart, zur Geheimhaltung ver-
pflichtet wurde; dies gilt nicht fiir sonstige
mitwirkende Personen, die selbst eine in den
Absatzen 1 oder 2 genannte Person sind,

als im Absatz 3 genannte mitwirkende Person
sich einer weiteren mitwirkenden Person, die
unbefugt ein fremdes, ihr bei der Ausiibung
oder bei Gelegenheit ihrer Tatigkeit bekannt
gewordenes Geheimnis offenbart, bedient und
nicht dafiir Sorge getragen hat, dass diese zur
Geheimhaltung verpflichtet wurde; dies gilt
nicht fir sonstige mitwirkende Personen, die
selbst eine in den Absdtzen 1 oder 2 genannte
Person sind, oder

nach dem Tod der nach Satz 1 oder nach den
Absatzen 1 oder 2 verpflichteten Person ein
fremdes Geheimnis unbefugt offenbart, das er
von dem Verstorbenen erfahren oder aus des-
sen Nachlass erlangt hat.

(5) Die Absédtze 1 bis 4 sind auch anzuwenden, wenn der
Tater das fremde Geheimnis nach dem Tod des Be-
troffenen unbefugt offenbart.

(6) Handelt der Tater gegen Entgelt oder in der Absicht,
sich oder einen anderen zu bereichern oder einen ande-

ren zu schadigen, so ist die Strafe Freiheitsstrafe bis zu
zwei Jahren oder Geldstrafe.



